
Информационная памятка для обучающихся для размещения 
на официальных Интернет-ресурсах 

С каждым годом молодежи в интернете становиться больше, а школьники одни из 
самых активных пользователей Рунета. Между тем, помимо огромного количества 
возможностей, интернет несет и проблемы. Эта памятка должна помочь тебе 
безопасно находиться в сети. 

Фишинг или кража личных данных 

Обычной кражей денег и документов сегодня уже никого не удивишь, но с 
развитием интернет-технологий злоумышленники переместились в интернет, и 
продолжают заниматься «любимым» делом. 

Так появилась новая угроза: интернет-мошенничества или фишинг, главная цель 
которого состоит в получении конфиденциальных данных пользователей — 
логинов и паролей. На английском языке phishing читается как фишинг (от fishing 
— рыбная ловля, password — пароль). 

Основные советы по борьбе с фишингом: 

1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была 
взломана, то необходимо заблокировать ее и сообщить администраторам ресурса 
об этом как можно скорее; 

2. Используй безопасные веб-сайты, в том числе, интернет-магазинов и 
поисковых систем; 

3. Используй сложные и разные пароли. Таким образом, если тебя взломают, то 
злоумышленники получат доступ только к одному твоему профилю в сети, а не ко 
всем; 

4. Если тебя взломали, то необходимо предупредить всех своих знакомых, которые 
добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего 
имени будет рассылаться спам и ссылки на фишинговые сайты; 

5. Установи надежный пароль (PIN) на мобильный телефон; 

6. Отключи сохранение пароля в браузере; 

7. Не открывай файлы и другие вложения в письмах даже если они пришли от 
твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы. 

Цифровая репутация 

Цифровая репутация - это негативная или позитивная информация в сети о тебе. 
Компрометирующая информация размещенная в интернете может серьезным 
образом отразиться на твоей реальной жизни. «Цифровая репутация» - это твой 
имидж, который формируется из информации о тебе в интернете. 

Твое место жительства, учебы, твое финансовое положение, особенности 
характера и рассказы о близких - все это накапливается в сети. 

Многие подростки легкомысленно относятся к публикации личной информации в 
Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться 
о том, что фотография, размещенная 5 лет назад, стала причиной отказа принять 
тебя на работу. 



Комментарии, размещение твоих фотографий и другие действия могут не 
исчезнуть даже после того, как ты их удалишь. Ты не знаешь, кто сохранил эту 
информацию, попала ли она в поисковые системы и сохранилась ли она, а 
главное: что подумают о тебе окружающее люди, которые найдут и увидят это. 
Найти информацию много лет спустя сможет любой - как из добрых побуждений, 
так и с намерением причинить вред. Это может быть кто угодно. 

Основные советы по защите цифровой репутации: 

1. Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в 
социальной сети; 

2. В настройках профиля установи ограничения на просмотр твоего профиля и его 
содержимого, сделай его только «для друзей»; 

3. Не размещай и не указывай информацию, которая может кого-либо оскорблять 
или обижать. 

Авторское право 

Современные школьники- активные пользователи цифрового пространства. 
Однако далеко не все знают, что пользование многими возможностями 
цифрового мира требует соблюдения прав на интеллектуальную собственность. 

Термин «интеллектуальная собственность» относится к различным творениям 
человеческого ума, начиная с новых изобретений и знаков, обозначающих 
собственность на продукты и услуги , и заканчивая книгами, фотографиями, 
кинофильмами и музыкальными произведениями. 

Авторские права - это права на интеллектуальную собственность на произведения 
науки, литературы и искусства. Авторские права выступают в качестве гарантии 
того, что интеллектуальный/творческий труд автора не будет напрасным, даст ему 
справедливые возможности заработать на результатах своего труда, получить 
известность и признание. Никто без разрешения автора не может воспроизводить 
его произведение, распространять, публично демонстрировать, продавать, 
импортировать, пускать в прокат, публично исполнять, показывать/исполнять в 
эфире или размещать в Интернете. 

Использование «пиратского» программного обеспечения может привести к 
многим рискам: от потери данных к твоим аккаунтам до блокировки твоего 
устройства, где установленный не легальная программа. Не стоит также забывать, 
что существует легальные и бесплатные программы, которые можно найти в сети. 


